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Abhandlungen
. 4sabnandmngen

Die Regelung des staatlichen Zugriffs
auf Fernmeldedaten im Kommunika-
tionsgesetz aus grundrechtlicher Sicht'
Hilmar Hoch?

1. Einleitung

Der staatliche Zugriff auf Fernmeldedaten ist eine grund-
rechtlich sensible Thematik. Allerdings hat die entspre-
chende Sensibilitit in den letzten Jahren im Hinblick auf
eine effizientere Bekimpfung von Terrorismus und or-
ganisiertem Verbrechen sichtlich nachgelassen. Zumin-
dest im Ausland wird nun aber inshesondere im Zusam-
menhang mit der — in Liechtenstein schon verwirklichten
— sogenannten Vorratsdatenerfassung eine intensive Dis-
kussion gefihrt. Vor dem Hintergrund dieser auslidndi-
schen Debatte sowie der — bisher spirlichen — Recht-
sprechung soll hier die einschligige Regelung im
Kommunikationsgesetz (KomG)* einer kritischen Wiirdi-
gung aus grundrechtlicher Sicht unterzogen werden.

Nachstehende Abhandlung wurde vom Verfasser als Gutachten
zuhanden der Datenschutzstelle verfasst. Der Text wurde fir die
Publikation lcicht angepasst. Literatur und Rechtsprechung sind
bis Ende 2008 berticksichtigt.

Iilmar Hoch, Dr. iur, (Bern), LLM. (Harvard); Rechtsanwalt
FL/NY; Vizeprisident des Staatsgerichtshofes

~

2. Rechtsgrundlagen

Die behordliche Erfassung und Verwertung von Fern-
meldedaten ist in Liechtenstein ausser im KomG und der
zugehorigen Verordnung Gber elektronische Kommuni-
kationsnetze und -dienste (VKND)' auch in der Strafpro-
zessordnung (StPO)’ geregelt. Auch wenn die einschli-
gige Regelung im KomG bzw. der VKND primir
Gegenstand dieser Untersuchung sind, ist somit auch die
StPO einzubeziehen, zumal im KomG und in der VKND
auch mehrfach auf das Strafverfahren Bezug genommen
wird und sich — wie noch zu zeigen sein wird — auch da-
riber hinaus die analoge Anwendung diverser Bestim-
mungen der Strafprozessordnung aufdringt. Hingegen
ist das Datenschutzgesetz (DSG)® nur am Rande in seiner
den grundrechtlichen Datenschutz konkretisierenden
Funktion fiir die vorliegende Abhandlung von Bedeu-
tung. Im Folgenden sind zunichst die relevanten Be-
stimmungen des KomG und der VKND sowie der StPO
kurz darzustellen.

2.1 KomG- und VKND-Bestimmungen

Die fiir diese Untersuchung relevanten KomG-Bestim-
mungen finden sich in Abschnitt XI. «Kommunikations-

vom 17.03.2006, LGBI. 2006/91
© vom 03.04.2007, LGBI. 2007/67
* vom 18.10.1988, LGBL. 1988762
vom 14.03.2002, LGBL 2002/55
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geheimnis; Datenschutz; Mitwirkungspflichten: (Art 48
bis 53 KomG). Niher zu untersuchen sind dabei die Art
52 und 537

Gemiiss Art 52 KomG haben alle Anbieter die techni-
schen Einrichtungen zur elektronischen Kommunikati-
onsiiberwachung in Strafverfahren bereitzustellen und
bei dieser Uberwachung mitzuwirken (Abs 1). Hierfr
sind simtliche Verkehrsdaten® aufzuzeichnen und wiih-
rend sechs Monaten aufzubewahren (Abs 2).

Gemaiss Art 53 KomG haben Anbieter offentlich zu-
ginglicher Kommunikationsdienste siimtliche Teilneh-
merdaten aufzuzeichnen und wihrend der gesamten
Dauer der vertraglichen Beziehungen mit dem betref-
fenden Teilnehmer sowie sechs Monate nach deren Be-
endigung aufzubewahren (Abs 1). Die Anbieter sind
hinsichtlich dieser Daten zur unverziiglichen Auskunfts-
erteilung gegentiber dem Untersuchungsrichter und,
sofern die Daten zur gesetzlichen Aufgabenerfillung un-
bedingt bendtigt werden, auch gegeniiber der Lan-
despolizei verpflichtet (Abs 2).

Auf die Erorterung der einschligigen VKND-Bestim-
mungen in den Abschnitten VIL «Datenschutz (Art 49 bis
39 VKND) und VIIL «Mitwirkung und Auskunftserteilung:
(Art 60 bis 68 VKND) kunn verzichtet werden. Abschnitt
VII. dient wiederum primir dem Schutz gegen Missbriu-
che durch die Anbieter. Im Abschnitt VIIL sind inshe-
sondere technische Anforderungen an die Mitwirkung
der Anbieter bei der Uberwachung geregelt. Diese sind
fir die gegenstindliche Untersuchung ebenfalls nicht
wesentlich, zumal sie sich im gesetzlichen Rahmen be-
wegen und somit auch gesetzeskonform im Sinne der
StGH-Rechtsprechung sind (siche StGH 2003/2, LES
2005, 281 [Erw. 3.2]; StGH 1998/37, LES 2001, 69 [Frw.
2.2]).

Es genugt somit, die mit der Mitwirkung der Anbieter
bei der Datenspeicherung und Uberwachung der elek-
tronischen Kommunikation verbundenen Grundrechts-
eingriffe anhand der Regelung im KomG zu Gberpriifen.

2.2 SIPO-Bestimmuingen

Die hier wesentlichen StPO-Bestimmungen zur Uberwa-
chung einer elektronischen Kommunikation finden sich

Nicht dirckt relevant fiir diese Abhandiung sind die Art 48 («(Kom-

munikationsgeheimnis-), Art 49 («.Datenschutz). Art 50 («Unerbe-
tene Nachrichten-) und Art 51 ¢Mitwirkung bei der Standortfest-
stellung-), Art 48 bis 50 KomG regeln den Schutz der Teilnehmer
bzw. Nutzer gegen Missbriauche durch die Anbicter und betreften
somit nicht die hier cinschldgigen staatlichen Massnahmen. Art 51
KomG regelt zwar auch die Weitergabe von elektronischen Kom-
munikationsdaten an staatliche Behorden, konkret die Verpflich-
tung der Betreiber, im Falle einer unmittelbaren Gefihrdung der
physischen Integritit ciner Person bei der Feststellung des Stand-
orts cines bestimmten  Mobilfunknetzanschlusses mitzuwirken
(Abs 1) sowice das Verbot, entsprechende Daten fiir andere Zwe-
cke zu verwenden (Abs 3). Diese Regelung erscheint aber aus
grundrechtlicher Sicht unproblematisch.
Verkehrsdaten betreffen wa. Datum, Dauer und Teilnchmer ciner
elektronischen Kommunikation. Sie sind zu unterscheiden von
(dic Inhalte der Gbertragenen Nachrichten betreffenden) Inhalts-
daten, Standortdaten (zur Ermittlung des Standortes insbesonde-
re eines Mobilfunkteilnchmers) sowie (personenbezogenen) Teil-
nchmerdaten: vgl die entsprechenden Legaldefinitionen in Art 3
Abs 1 KomG.

-

in'§ 103 f, Gemiiss § 103 Abs 1 StPO ist eine solche Uber-
wachung nur zur Aufklarung einer vorsitzlich begange-
nen, mit mehr als einjihriger Freiheitsstrafe bedrohten
Straftat zulissig: Eine Uberwachung ist auf drei Monate
befristet, kann jedoch jeweils um drei Monate verlingert
werden. Gemiss § 104 Abs 3 StPO sind «jedenfalls: Auf-
zeichnungen von Gesprichen zwischen einem Verdich-
tigen und seinem Verteidiger zu vernichten, sofern nicht
beide die Aufbewahrung verlungen. Blosse Verkehrs-
und Standortdaten sind also von diesem Verwertungs-
verbot nicht erfasst. Generell keine Berlicksichtigung fin-
den bei der Uberwachung der elektronischen Kommu-
nikation die weiteren in der StPO neben demjenigen des
Verteidigers normierten  Zeugnisverweigerungsrechte
von Berufsgeheimnistriigern. Das Zeugnis verweigern
diirfen auch Rechtsanwiilte, Rechtsagenten, Wirtschafts-
pritfer’ und Patentunwiilte (§ 107 Abs 1 Ziff 3 StPO) so-
wie Psychiater", Psychotherapeuten, Psychologen, Be-
withrungshelfer und Mediatoren (§ 107 Abs 1 Ziff 4
StPO). Geistliche diirfen zudem gemiiss § 106 Abs 1 Ziff
1 von vornherein nicht als Zeugen vernommen werden. "

3. Exkurs: EWR-Recht

Die oben angefiithrten KomG-Bestimmungen dienen ge-
miiss Art 1 Abs 1 lit. f KomG unter anderem auch der Um-
setzung der Richtlinie 2002/58/EG, welche im Gegensatz
zum strengen Datenschutz gemiss Art 6 der allgemeinen
Richtlinie 95/46/EG die Mitgliedstaaten ermichtigte die
Anbieter zu verpflichten, die Verkehrsdaten ihrer Nutzer
zur Terrorismusbekimpfung und zur Strafverfolgung den
Behorden zur Verfigung zu stellen. Eine Verpflichtung
zur Vorratsdatenspeicherung enthielt die Richtlinie indes-
sen noch nicht.”?

Diese Richtinie ist inzwischen durch die noch weiter-
gehende Richtlinie 2006/24/EG vom 15.03.2006 erginzt
worden, nach deren Art 6 nunmehr eine mindestens
sechsmonatige und maximal zweijihrige Speicherungs-
frist vorgeschrieben ist. Die neue Richtlinie ist in Liech-
tenstein noch nicht formell, wohl aber — jedenfalls hin-
sichtlich der sechsmonatigen Vorratsdatenspeicherung —
materiell umgesetzt worden.

4. Rechtsvergleich

Das KomG und die VKND stellen zum grossen Teil
schweizerische Rezeptionsmaterie dar. In Osterreich ist
die Verkehrsdatenerfassung und -verwertung abgesehen
vom Telekommunikationsgesetz detailliert in der dorti-
gen Strafprozessordnung geregelt; dies liegt nahe, weil
auch die Telekommunikationsiiberwachung in Oster-
reich — wie im Ubrigen in Liechtenstein — primiir in der

" Nicht aber Bankangestellte und Berufstreuhinder: letzieres gilt
auch fiir Rechtsanwiilte, soweit sic in trevhiinderischer Funktion
titig sind: siche StGIT 1998739, Erw. 5.6 ff

" Tlingegen gibt es kein generelles Zeugnisverweigerungsrechr fir
Arzte (siche zur analogen osterreichischen Regelung Kurt Kirch-
bacher, Wicner Kommentar StPO, Wien 2007, § 151 RZ 53,

" Weniger relevant sind im gegebenen Zusammenhang dic Rege-
lungen in § 106 Abs 1 Ziff 2 (Staatsheamte, welche nicht vom
Amtsgcheimnis entbunden sind) und Ziff 3 (Zeugnisuntihige)

 Siche Andreas Gietl, Das Schicksal der Vorratsdatenspeicherung,
DuD 572008. S. 317
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Strafprozessordnung geregelt ist, Aufgrund dieser engen
Verflechtung mit dem schweizerischen und dem oOster-
reichischen Recht erscheint es jedenfalls sinnvoll, die
dortigen Regelungen rechtsvergleichend heranzuziehen.

4.1 Schuweiz

Die Ulhberwuchung des Fernmeldeverkehrs ist in der
Schweiz primir im Bundesgesetz vom 06.10.2000 betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) und der diesheziiglichen Verordnung vom
31.10.2001 (VUPF) geregelt.

Gemiiss Art 15 BUPF sind die Anbieter verpflichtet, die
fir die Teilnehmeridentifikation notwendigen Daten so-
wie die Verkehrs- und Rechnungsdaten wihrend sechs
Monaten aufzubewahren (Abs 3). Wihrend mindestens
zwei Jahren nach Aufnalime der Kundenbeziehung mus-
sen sie Auskinfte ber Fernmeldeanschlisse auch liber
Personen erteilen konnen, welche die Kundenbeziehung
fiir Mobiltelefone nicht tiber ein Abonnementverhiltnis
aufgenommen haben (Abs Sbhis).

Solche Auskiinfte Gber Fernmeldeunschlisse umfas-
sen gemiss Art 14 Abs 1 BUPF Name, Adresse und ge-
gebenenfulls Beruf des Teilnehmers oder der Teilneh-
merin. die Adressierungselemente und die Art der
Anschlisse. Diese Auskiinfte sind gemiiss Art 14 Abs 2
BUPF den kantonalen und Bundesbehorden mit der
Kompetenz zur Anordnung von Telefontibersvvachungen
(lit. a), der Polizei fir die Erfillung von Polizeiaufgaben
(lit. b) sowie den zustindigen Behorden zur Erledigung
von Verwaltungsstrafsachen (lit. ¢) zu erteilen.

Dagegen ist die Verwendung der Verkehrs- und Rech-
nungsdaten Teil der Uberwachung des Fernmeldever-
kehrs (Art 5 Abs 1 BUPF). Eine solche Uberwachung ist
nur bei Verdacht auf Begehung einer in Art 3 Abs 2 BUPF
angefiihrten, abschliessenden Liste von Katalogtaten zu-
lissig. Ausklnfte betreffend Teilnehmeridentifikation
und Verkehrs- und Rechnungsdaten konnen auch sechs
Monate rickwirkend angeordnet werden (Art 5 Abs 2
BUPF). Eine Uberwachung darf nur durch den Richter
oder eine ihm gleichgestellte Behorde (Art 6 BUPP),
nicht aber durch die Polizei angeordnet werden.

Auch bei der Uberwachung der elektronischen Kom-
munikation sind die — durch strafprozessuale Zeugnis-
verweigerungsrechte geschutzten"

e Berufsgeheimnisse gemiiss der Regelung in Art 8
BUPF umfassend geschiitzt. Informationen, welche
ein durch ein Zeugnisverweigerungsrecht geschiitzies
Berufsgeheimnis betreffen, dirfen nicht verwendet
werden und sind sofort zu vernichten (Abs 3). Eine
Ausnahme besteht nur dann, wenn den Berufsge-
heimnistridger selbst ein dringender Verdacht hinsicht-
lich einer Katalogtat trifft (Abs 4).

* So ausdriicklich Art 4 Abs 3 BUPF, Insbesondere das Treuhinder-
und das Bankgeheimnis sind somit nicht erfasst (vgl. zum Bank-
geheimnis Maurice Aubert et al, Le secret buncaire suisse, Bern
1995, S. 144 ft).

4.2 Osterreich

Osterreich hatte die Telekommunikationsiiberwachung
bis zum 31.12.2007" detailliert in § 149a 6StPO geregelt.
Die urspriingliche Regelung i.(LF. BGBI. 1975/631 wurde
von Liechtenstein im Rahmen der weitgehend wortli-
chen Rezeption der dsterreichischen StPO im Jahre 1988
tibernommen. Hingegen wurden die zahlreichen in der
Folge vorgenommenen osterreichischen Revisionen der
Telefonabhorregelung in Liechtenstein nur  teilweise
nachvollzogen. Insbesondere hat Osterreich im Gegen-
satz zu Liechtenstein das urspringlich auf den Verteidi-
ger beschriinkte Vernwertungsverbot auch fir die Tele-
kommunikationsiiberwachung  sukzessive auf weitere
Berufsgeheimnistriiger ausgedehnt.

Eine Vorratsdatenerfassung gibt es derzeit in Osterreich
noch nicht. Zwar enthiilt § 94 Abs 3 des Telekommuni-
kationsgesetzes eine entsprechende Verordnungsermiich-
tigung, welche aber bisher noch nicht umgesetzt worden
ist. Wihrend die Telekommunikationstiberwachung im
Rahmen eines Strafverfahrens gemiss § 149a 0StPO nur
mit richterlicher Bewilligung erfolgen konnte, sieht § 53
des Sicherheitspolizeigesetzes zur Abwehr besonderer
Gefahren fir die offentliche Ordnung bzw. zu Fahndungs-
7wecken (Abs 1) vor, dass die Polizei unter anderem von
den Betreibern offentlicher Telekommunikationsdienste
die Enteilung von Verkehrsdatenauskinften verlangen
kann (Abs 3a). Hiergegen sind aber mehrere, unter ande-
rem von der Griinen Partei Osterreichs eingereichte
Beschwerden beim Verfassungsgerichtshof hingig.'

5. Erfassung und Verwertung von Fernmeldedaten
als Grundrechtseingriff

In Liechtenstein stellt der Datenschutz einen Teilbereich
der Geheim- und Privatsphiire gemiiss Art 32 Abs 1 LV
bzw. Art 8 EMRK dar; dies im Einklang mit der Schweiz,
aber im Gegensatz zu Osterreich und Deutschland, wo
jeweils ein entsprechendes spezifisches Grundrecht be-
steht.”

" Mit dem am 01.01.2008 in Kraft getretenen sogenannten Strafpro-
zessreformgesetz wurden grosse Teile der osterreichischen StPO
revidiert bzw. neu redigiert, Da Licchtenstein aber diese Ande-
rungen bisher nicht rezipiert hat. ist hier nicht auf die reformicrte
Fassung cinzugehen. Siche zur neuen Rechtslage aber Danicel En-
nock!, Der Rechtsschutz gegen sicherheitsbehordliche Massnah-
men nach Inkraftreten des Stratprozessreformgesetzes, JBL 2008,
409

" Siche vorne unter Punkt 2.2,

" Siche www ueherwachungsstaat at/incdex, php?id=36961

" Vgl. den Tlinweis auf die analoge schweizerische Rechtstage in der
Entscheidung  der  liechtensteinischen  Datenschutzkommission
vom 07.04,.2008, DSK 2007/1, S. 9, Erw. 4 mit Verweis auf Arthur
Haefliger Frank Schirmann, Die Europiische Menschenrechtskon-
vention und die Schweiz, 20 A, Bern 1999, S0 258, In Osterreich
nomiert § 1 6DSG cin Grundrecht auf Datenschutz, wobei dicse
Bestimmung ibrerseits auf Art 8 EMRK verweist (Susanne Reindl,
Wicner Kommentar StPO. Wien 2005, Vor §§ 149 a-c, RZ 10). In
Deutschland hat das Bundesverfassungsgericht mit Urteil vom
27.02.2008 (-Online-Durchsuchung») cin Grundrecht -auf Vertrau-
lichkeit und Integritit informationstechnischer Systeme- anerkannt
Dieses neue Grundrecht greift allerdings nur Platz, soweit ¢in hin-
reichender Schutz des Personlichkeitsrechts durch andere Grund-
rechie nicht gewiihrleistet ist, sodass es nur cine subsidiire Funk-
tion hat (siche hierzu Thomas B. Petry. Das Bundesverfussungsge-
richt zur -Online-Durchsuchung», DuD 772008, S. 443 [insh. S. 444])
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Klarerweise greift nicht nur die inhaltshbezogene Tele-
kommunikationstiberwachung. sondern auch die Erhe-
hung von Verkehrs- und Standortdaten in den sachlichen
Schutzbereich der Geheim- und Privatsphiire ein.™ Zwar
wird auch die Erhebung von Teilnehimerdaten von die-
sem Grundrecht erfasst, sie stellt aber nur einen leichten
Eingriff dar

Eingriffe in spezifische Grundrechte sind nach stindi-
ger StGH-Rechtsprechung nur zulissig, wenn sie auf ei-
ner genugenden gesetzlichen Grundlage beruhen. ver-
hiltnismiissig und im offentlichen Interesse sind sowie
den Kerngehalt des betreffenden Grundrechts nicht ver-
letzen.” Auch die Datenschutzkommission hat in einer
kiirzlichen Entscheidung betont, dass datenschutzsensi-
ble behordliche Mussnahmen den vom Staatsgerichtshof
entwickelten Grundrechtseingriffskriterien zu gentigen
haben. Die Notwendigkeit einer gesetzlichen Grundla-
ge sowie dus Verhiiltnismissigkeitserfordernis fiir die be-
hérdliche Frfassung von personenbezogenen Daten wer-
den auch explizit im DSG normiert.”

6. Grundrechtssensible Bereiche der geltenden
Zugriffsregelung

6.1 Zeugnisverueigerungsrechte von Berufsgebeimais-
trégern

Ein zentrales grundrechtliches Problem beim staatlichen
Zugriff auf Fernmeldedaten ist der Schutz der diversen
gesetzlich normierten Zeugnisverweigerungsrechte. Die-
se Zeugnisverweigerungsrechte dienen grossteils der
Durchsetzung verschiedener gesetzlich normierter Be-
rufsgeheimnisse” und sind somit wiederum Ausfluss des
grundrechtlichen Schutzes der Privatsphire. Die Ver-
wertung von unter Missachtung von Zeugnisverweige-
rungsrechten und somit widerrechdich erlangten Beweis-
mitteln in  Gerichtsverfahren kann im Weiteren eine
Verletzung des Anspruchs auf ein faires Verfuhren gemiss
Art 6 EMRK darstellen.*

Wie schon ausgefiihrt, ist nach der StPO-Regelung nur
die Verwertung von Inhaltsdaten betreffend Gespriche
mit dem Verteidiger (nicht aber entsprechender Verkehrs-

s 1n diesem Sinne offensichtlich auch StGH 2006719, LES 2008, 1 (5
Erw. 2.2,2). Vgl auch Susanne Reindl (FN 17). Vor §§ 149 a-c, RZ
4 mit Verweis aut die EGMR-Entscheidung Malone v. UK 8691779
§ 64

" Vgl anstate vieler: StGH 1997/19, LES 1998, 269 (273 f. Erw. 3.2
f.): spezifisch zur Telefonabhérung siche StGIT 2006719, LES 2008,
1(4 Erw. 2.1)

» Siche Entscheidung der Datenschutzkommission vom 07.04.2008
(DSK 2007/1), S.9 ., Erw. 5.1

4 7ur gesetzlichen Grundlage siche Art 21 DSG: vgl, hicrzu auch
DSK 2007/1 (FN 20), S. 10. Erw. 5.2, Der Verhilinismassigkeits-
grundsatz ist in Art 22 DSG normicrt.

2 Vgl vorne Punkt 2.2 sowie Kurt Kirchbacher (FN 10), § 151, RZ 6

5 StGI 2002/38. Erw. 4.3, siche hicerzu auch Iilmar Hoch, Grund-
rechtliche Verfahrensgarantien in der Rechtsprechung des liech-
tensteinischen Staatsgerichwshofes, in: DACH-Schriftenreihe Bd. 2,
Grundrechtschutz in gerichtlichen Verfahren, Wien 1994, 105 (112
f.). Der Staatsgerichishof hat den Anspruch auf ein faires Verfah-
ren auch als Ausfluss des innerstaatlichen Grundrechts auf recht-
liches Gehor qualifiziert (StGIT 2003790, LES 2000, 89 191 Erw
2.11: vgl. hierzu auch Tobius Michael Wille, Licchtensteinisches
Verfassungsprozessrecht. LPS Bd. 43, Schaan 2007, S. 377 £)

daten) vom Gesetzgeber explizit als unzuliissig erklirt
worden.? Dies ist in einem solchen grundrechtssensi-
blen Bereich problematisch. Nachdem die Zeugnisver-
weigerungsrechte Ausfluss des Schutzes der Privatsphire
und des Anspruchs auf ein faires Verfahren sind, er-
scheint eine solche gesetzliche Regelung kaum verfas-
sungskonform. Es ist auch nicht plausibel. dass die Zeug-
nisverweigerungsrechte mit Ausnahme desjenigen des
Verteidigers dann plotzlich nicht mehr gelten sollen,
wenn es nicht um die Zulissigkeit hzw. Verwertharkeit
von Zeugenaussagen, sondern von Fernmeldedaten
geht. Dies liuft auf eine Aushohlung des Zeugnisverwei-
gerungsrechts hinaus. Diese inkonsequente Regelung ist
besonders gravierend, soweit sie die einen besonders
schweren Grundrechiseingriff darstellende Inhaltsdaten-
erfassung und -verwertung betrifft. Doch auch fir die
(blosse) Verkehrs- und Standortdatenerfassung lisst sich
dies wohl kaum rechtfertigen, zumal im Bezug auf solche
Daten, wie ausgefiihrt, nicht einmal die elektronische
Kommunikation des Beschuldigten mit dem Verteidiger
zwingend geschiitzt ist; dies im Gegensatz zur Schweiz
und Osterreich, wie der vorne vorgenommene Rechtsver-
gleich zeigt.” Insgesamu stellt die weitgehende Nichtbe-
achtung des Zeugnisverweigerungsrechts bei der Tele-
kommunikationsiiberwachung einen unverhilinismissi-
gen Eingriff in die betroffenen Grundrechte dar. Es ist
deshalb anzunehmen, dass der Staatsgerichtshof entspre-
chende Verwertungsverbote mangels gesetzlicher Rege-
lung in analoger Anwendung der gesetzlichen Zeugnis-
verweigerungsrechte nicht nur fir die Inhaltsdatenerfus-
sung und -verwertung, sondern auch hinsichtlich Ver-
kehrsdaten einschliesslich Vorratsdaten anerkennen bzw,
direkt aus der Verfussung und der EMRK ableiten wiirde.”

6.2 Vorratsdatenerfassung

Grundrechtlich problematisch ist im Weiteren die Rege-
lung der Vorratsdatenerfassung.” Der Staatsgerichtshof
hatte sich schon in der StGH-Entscheidung 2006/19 mit

2 Sjche vorne Punkt 2.2, Zwar enthilt Art 15 des Rechsanwaltsge-
setzes (RAG) cine Verschwiegenheitsbestimmung. welche nach
Abs 1 aber ausdriicklich unter den Vorbehalt der verfahrens-
rechtlichen Bestimmungen steht — welche ¢ben kein entspre-
chendes Verbot beinhalten. Hicran dandert auch Abs 2 nichts, wo-
nach dicses Verschwicgenheitsrecht auch nicht durch gerichtliche
oder sonstige behordliche Massnahmen wie unter anderem die
Beschlagnahmung von Datentrigern umgangen werden darf.
Denn die restriktive Unverwertbarkeitsregelung in § 104 Abs 3
StPO stellt insoweit eine spezifische verfahrensrechtliche Norm
dar, welche der Regelung in Art 15 RAG vorgeht.

5 Siche vorne Punkr 4.1, letzter Absatz: Punkt 4.2, 2. Absatz sowic
Punkt 2.2

" Siche vorne Punkt 5.2,

" Der Begriff «Vorratsdatenerfassung- bezicht sich darauf, dass Te-
lekommunikationsdaten voraussctzungslos fiir cine gewisse Zeit
gespeichert werden. Der Begriff sagt an sich noch nichts dartiber
aus, um welche Art von Daten es sich dabei handelt. Indessen
sind Inhaltsdaten hicervon faktisch nicht umfasst, da cine voraus-
setzungslose Speicherung von Inhaltsdaten von vornherein un-
verhiltnismissig und somit verfassungswidrig wire. Aus grund-
rechtlicher Sicht weitgehend unproblematisch ist auf der anderen
Seite die Speicherung von Teilnchmerdaten (siche vorne Punkt
5.1). Wenn hicer von Vorratsdatenerfassung die Rede ist, ist primir
die voraussctzungslose Speicherung von Verkehrsdaten gemeint,

5

~
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der Vorratsdatenerfassung gemiiss Art 16 AIIKV> zu befas-
sen. Er warf dabei allerdings die Frage von deren Verfas-
sungskonformitit nicht auf.” Auch wenn man aus dieser
StGH-Entscheidung eine implizite Bejahung der Verfas-
sungsmissigkeit  der  Vorratsdatenerfassung  ableiten
wollte. so kann sie wohl nicht als definitive Stellung-
nahme des Staatsgerichtshofes zu dieser Frage qualifiziert
werden; dies zumal die Vorratsdatenerfussung. welche
sich gerade dadurch auszeichnet, dass sie ohne jeglichen
Verdacht auf eine Straftut erfolgt, aus grundrechtlicher
Sicht heikel ist.* So ist in Deutschland derzeit eine Viel-
zahl von Verfussungsbeschwerden gegen ein entspre-
chendes Gesetz hdangig.® Fs ist auch bezeichnend, dass in
Deutschland der Bundesrat zwar schon im Jahre 1996
eine Vorratsdatenerfassung forderte, Bundestag und Bun-
desregierung dies aber withrend Jahren wegen verfas-
sungsrechtlichen Bedenken ablehnten Der deutsche
Datenschutzbeauftragte erachtet eine solche Vorratsda-
tenspeicherung jedenfalls uls verfassungswidrig.* Grosse
Bedenken hat auch die sogenannte «Art 29-Arbeits-
gruppes, das Gremium von Datenschutzbeauftragten des
EWR-Raumes gemiss der Richtlinie 95/46/EG.* In
Deutschland wird im Ubrigen die generelle Verfassungs-
widrigkeit der Vorratsdatenerfassung gerade auch damit
begriindet, dass dadurch die verschiedenen gesetzlich
normierten  Berufsgeheimnisse  ausgehohlt  wiirden.*
Dabei sieht die dortige Regelung — anders als in Liechten-
stein, aber dhnlich wie in der Schweiz und in Osterreich —
ein weitgehendes Verwertungsverbot fiir Telekommuni-
kationsdaten betreffend  zeugnisverweigerungsberech-
tigte Personen vor.™

Die noch ausstehende Entscheidung des Bundesver-
fassungsgerichts, aber auch zukiinftige Entscheidungen
des oOsterreichischen Verfassungsgerichtshofes oder des
schweizerischen Bundesgerichts werden zweifellos einen
wesentlichen Einfluss auf die Position haben, welche der

# Verordnung vom 13.01.2004 tGber die fur die Allgemeinheit be-

stimmte Konzessionsordnung nach dem Telekommunikationsge-

setz sowie dem Gesetz tiber Radio und Fernschen (AIIKV), LGBl

20047/45; inzwischen durch Art 73 lit. h VKND aufgehoben

StGI1 2006/19, LES 2008, 1 (5 f. Erw. 2,2.2)

Vgl auch die schon mechrfach erwihnte Entscheidung der Da-

tenschutzkommission DSK 200771 (FN 20). Diese Fntscheidung

berraf die Videoiiberwachung offentlicher Riume sowice die Spei-

cherung dieser Daten und somit auch eine Variante der voraus-

setzungslosen «Vorratsdatenspeicherung-. Die Datenschutzkom-

mission rigte neben der fehlenden gesetzlichen Grundlage auch

dic mangelnde  Verhidltnismassigkeit  der  Massnahme  (DSK

20071, S. 10 £, Erw. 5.2 und 3.4)

Andreas Gietl (FN 12), 5, 321

* Andreas Giet]l (FN 12). 8. 317 £,

* Ians-Jorg Albrecht’Adina Grafe‘Michacl Kilchling. Rechtswirk-

lichkeit der Auskunftserteilung tiber Teleckommunikationsverbin-

dungsdaten nach §§ 100g, 100h StPO. Forschungsbericht im Auf-

trag des Bundesministeriums fiir Justiz. S. 63

Stellungnahme 372006 vom  25.03.2006: http://curopa.cu.int/

comm’justice_home /fsi/privacy/index_de htm

Stellungnahme vom 13.07.2007 zum Regierungsentwurf fiir ein

Gesetz zur Neuregelung der Telekommunikationsiiberwachung

und anderer verdeckter Ermittlungsmassnahmen sowic zur Um-

setzung der Richtlinic 2006/24/EG (im Internet abrufbar unter

www.vorratsdatenspeicherung.de), S 1

6§ 53d StPO i.d.F 26.12.2007 (in Kraft seit 01.01,2008); vgl, Stel-
lungnahme vom 13.07.2007 (FN 35). S 15

1

Staatsgerichtshof bei einer allfilligen erneuten Befassung
mit der Frage der Verfassungsmissigkeit der Vorratsda-
tenerfassung einnehmen wird; dies zumal es der Staats-
gerichtshof in einem Kleinstaat wie Liechtenstein als
-durchaus gerechtfertigt (erachtet), die Rechtsverglei-
chung als eigentliche Jfiinfte Auslegungsmethode: zu be-
zeichnen».”

6.3 Verwertung von Vorratsdaten

Wenn die Vorratsdatenerfassung, weil sie voraussetzungs-
los erfolgt, aus grundrechtlicher Sicht schon von vornhe-
rein problematisch ist. muss jedenfalls der Zugriff auf sol-
che Daten — soweit Verkehrsdaten betroffen sind™ — an
strenge Voraussetzungen gebunden sein. In Liechtenstein
ist denn auch wie in der Schweiz? fir den Zugriff auf ent-
sprechende Vorratsdaten das gleiche Bewilligungsproze-
dere wie fiir eine inhaltsbezogene Telekommunikations-
{iberwachung einzuhalten.” Doch auch diese strengen
Zugriffs- bzw. Verwertungsvorschriften  konnen  die
grundrechtliche Problematik der voraussetzungslosen
Vorratsspeicherung von Verkehrsdaten letzilich nicht aus-
rdumen.

Auf gespeicherte Teilnehmerdaten kann der Untersu-
chungsrichter hingegen gemiiss Art 53 Abs 2 lit. 1« KomG
unabhiingig von der Schwere der vom Verdacht erfussten
Straftat greifen. Auch die Polizei kann dies gemiiss lit. b
dieser Bestimmung ohne richterliche Bewilligung tun,
sofern sie die Daten zur Erfiillung ihrer geserzlichen Auf-
gaben unbedingt bendtigt-" Diese Regelung entspricht
ebenfalls derjenigen in der Schweiz.” Du die Erfassung
und Verwertung von Teilnehmerdaten, wie erwihnt, nur
einen leichten Eingriff in die Privat- und Geheimsphire
darstellt, erscheint diese Regelung verhidltnismissig und
somit grundrechtskonform.

6.4 Fazit

Wegen des ungeniigenden gesetzlichen Schutzes des
Zeugnisverweigerungsrechts bei der Uberwachung der
elektronischen Kommunikation wird hier der Staatsge-
richtshof voraussichtlich die in der Strafprozessordnung
verankerten Zeugnisverweigerungsrechte von Berufsge-
heimnistrigern analog anwenden. Im Weiteren ist die vo-
raussetzungslose Vorratserfassung  von  Verkehrsdaten
trotz den strengen Kriterien far den Zugriff auf solche Da-
ten grundrechtlich jedenfalls problematisch. Ob sie der
Staatsgerichtshof als verfussungswidrig qualifizieren wird,
diirfte auch wesentlich von der zukiinftigen einschligi-
gen auslindischen Grundrechtsprechung abhingen.

< StGIH 2000/6, Erav. 3.1 mit Verweis auf Wolfram 116fling, Dic licch-
tensteinische Grundrechtsordnung, LPS Bd. 20, Vaduz 1994, S. 46;
dieser wiederum mit Verweis auf Peter Hiberle

Siche FN 27

> Siche vorne Punkt 4.1. In Osterreich gibt es derzeit noch keine
Vorratsdatenerfassung (siche vorne Punkt 4.2)

Gemiss § 103 Abs 1 StPO setzt dies w.a. eine vorsitzliche mit mehr
als cinjihriger Freiheitsstrafe bedrohte Straftat voraus: siche vor-
ne Punkt 2 2; insoweit anders, wic erwithnt, die Regelung in der
Schweiz, wo cine abschlicssende Liste von Katalogtaten gilt; sie-
he vorne Punkt 4.1

' siche vorne Punkt 2.1,

* siche vorne Punkt 4,1,
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